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https://pages.nist.gov/800-63-3/
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Vous devrez peut-être utiliser l'authentification multifacteur demain,
si vous ne l'utilisez pas déjà aujourd'hui
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Something 
you know

Something 
you have

PIN Code Token Code

PASSCODE
Combination 
entre ce que 
vous connaissez 
et possédez

MFA ok !
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Pas de “compétition” avec Single Sign-On. SSO simplifie, MFA protège !
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User:             ADMINGUY
Password:    xxxxxxxxxxx

<ENTER> 

Initial Program for User 
ADMINGUY

Additional Challenge for 
User ADMINGUY?

Which Challenge?

Informations nécessaires pour évaluer le challenge :
• Jour et Heure
• Device, Subsystem, IP address
• Call stack
• IBM i user attributes (group, special authorities, etc.)
• MFA user attributes (user ID, email, phone number, etc.)

RAPIDE CHECK

Authentication Server

User:           ABCD1234
Passcode:   NNNNNNNNN

CONNECT

MAPPING TABLE

User User
IBM i Authentication

ADMINGUY        ABCD1234

ADMINJEFF        EFGH5678

RECEIVE ANSWER

Réponses possibles à l'utilisateur IBM i :
• Accepted
• Rejected
• New PIN code requested
• New token code requested
• And more

Log the Request

REQUEST 
ANOTHER 
CHALLENGE

Menu

NO

REJECTED

ACCEPTED Format the request

Send it to the  
authentication server

Passcode: NNNNNNNNN

Pour des raisons de ségrégation, la bonne réponse n'est 
connue que du serveur d'authentification. La véritable raison 
pourrait être :
• User not valid
• User disabled
• PIN code not valid
• And more

• Token code not valid
• Token code already used
• Configuration error

Possible challenges:
• Push notification
• Fingerprint
• Passcode
• Security question
• And more
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✓

✓

✓

✓

✓

✓





http://www.precisely.com/fr



