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“Et si, tous les j jours, vous disposiez de plusieurs
Snapshot (= copies instantanées) de vos données ?
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Oui est M81

Editeur indépendant de logiciels (ISV) européen
Specialisé dans les pour [BM |

e Cette présentation
* Inclure les partitions IBM i dans le processus de surveillance de I'entreprise

* Récupération des données les plus récentes apres un crash sans HA, mais
uniguement par sauvegarde a froid

Entreprise crééeilya9 ans
partenaires
clients finaux
pays
partitions ¢ Aineis
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) DSI dans I'entreprise "M"

e 2005
— 1 bureau et 1 usine en France
— Logiciel maison
— Powerb5, base de données = 250 Go

e 2015
— Nouveaux bureaux et entrepots a Atlanta (USA)
— Nouvel ERP, avec photos et vidéos
— Power8, base de données + IFS = 700 Go

e 2023
— Commandes par Internet
— Plus de photos
— Power9, base de données + IFS=3 To
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) DSI dans I'entreprise "M"

Demande du département BI
* Besoin de consolider les données pour analyses
 Conséquence :

— Avoir acces a la base de données stable et sans activité pendant au
moins une heure par jour

Demande de I’'équipe de développement interne

* Permettre de tester les nouveaux programmes sur des
données aussi proche de |la production
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) DSI dans I'entreprise "M"

Ma partenaire commerciale a trouvé une solution pour moi

Faire des "copies instantanées”
de la partition de production

Utiliser FlashCopy (ou Snapshot)
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) Technologie FlashCopy (Snapshot)

* Fonction intégrée a la baie de disques

— FlashCopy pour IBM (DS8xxx, SVC, FlashSystem, Storwize)
— Snapshot pour les autres fabricants

e Création instantanée des disques clones virtuels

* Contenu initial identique a celui des disques sources a |la
microseconde du démarrage du FlashCopy

* Les disques clones peuvent étre utilises immédiatement

* Les disques sources et clones sont totalement
indépendants
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€ FLASH
for@
Configuration IP

NetServer

Clone RDBDIRE

Bl et tests

Production

i FlashCopy

— J1 0

Stockage externe
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€) Copie instantanée de la base de données

€ FLASH
for@
Configuration IP

NetServer

Clone RDBDIRE

Bl et tests

Production

i FlashCopy

— J1 0

Stockage externe
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€) Copie instantanée de la base de données

Une copie de la base de données
instantanée
Indépendante de la Production
Pourquoi ne pas en profiter pour
Les sauvegardes
Acces 24x7 pour les commandes Internet
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) DSl dans I'entreprise "M"

Exploitation sur IBM i en 2005

Semaine
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
Utilisateurs des bureaux, France -----------
Utilisateurs de I'usine, France [N N N N e

Sauvegarde avant batch

Batchs Sauvegardes avant et

Sauvegardes données apres batch < N
wres les batchs

Samedi
0 1 2 3 4 5 6 7 8 9 0 11 12 13 14 15 16 17 18 19 20 21 22 23
Utilisateurs des bureaux, France -----
Utilisateurs de I'usine, France [ N I O
Sauvegarde avant batch
Batchs
Sauvegardes données apres batch
Dimanche

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
Utilisateurs des bureaux, France

Utilisateurs de I'usine, France

Sauvegarde avant batch

Batchs /SaveZJ. tOUS |€S

A

Sauvegardes compléte (SAVE21)
week-ends
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) DSl dans I'entreprise "M"

Exploitation sur IBM i en 2023

Semaine

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
Utilisateurs des bureaux, France -----------
Utilisateurs des bureaux, USA I [ ]
Utilisateurs de l'usine, France
Utilisateurs de I'entrepét, USA ---
Sauvegarde avant batch
Batchs
Sauvegardes données apreés batch

Plages horaires
etendues pour USA

Commandes par Internet

Utilisateurs des bureaux, France

Utilisateurs des bureaux, USA

Utilisateurs de l'usine, France

Utilisateurs de I'entrepdt, USA ----
Sauvegarde avant batch

Batchs

Sauvegardes données apres batch

]
Plus de sauvegarde
avant batch

Commandes par Internet

Dimanche
0 1 2 3 4 5 6 7 8 9 10

Utilisateurs des bureaux, France

Utilisateurs des bureaux, USA

Utilisateurs de l'usine, France

Utilisateurs de I'entrep6t, USA -----
Sauvegarde avant batch

Batchs

Sauvegardes commpléte (SAVE21)

Acces a l'internet
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) Faire plusieurs "copies instantanées"

@ FLASH

Avec fgg sans BRMS
SAVE21 G
/s FLAS%I
for @
Configuration IP
Production Clone Cone NetServer
Sauvegarde Bl et tests RDBDIRE

s (T

Stockage externe
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) Protection contre les Ransomwares

* Nous avons mis en place une politique de protection
contre les ransomwares
— Antivirus et anti Ransomware installé et vérifié

— Configuration des systemes vérifiée
* Y compris I'IBM i
— Informations aupres des utilisateurs

Mais une attaque est toujours possible.

Comment faire dans ce cas pour redémarrer
rapidement ?
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) SafeGuarded Copy

* Nouvelle fonction depuis I'été 2021 sur les baies de
disques IBM

* Objectif:
— Créer une copie immutable des volumes (disques virtuels)
— Impossible d’utiliser ou de modifier ces copies

— Protection en cas d’attague par un Ransomware (ou autre
type de corruption de données)

07/12/2023 Présentation Flash for i 17
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) Faire plusieurs "copies instantanées"

@ FLASH

for @

Avec ou sans BRMS
SAVE21

7, FLASH
for @
Configuration IP
Production Clons CIone NetServer
Sauvegarde Bl et tests RDBDIRE

s (T

06:00 L 1T e

Stockage externe
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) Faire plusieurs "copies instantanées"

Le lendemain, a 2
heures du matin

Clone Clone
Sauvegarde Bl et tests

Production

g semw e U

Stockage externe
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) Faire plusieurs "copies instantanées"

Le lendemain, a 2
heures du matin

Clone
Sauvegarde Bl et tests

Production

= Flas opy
. —

06:00 L 1T e

Stockage externe
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06:00
12:00
06:00
12:00

) Faire plusieurs "copies instantanées"

Le lendemain, a 2
heures du matin

Production
Sauvegarde

Stockage externe
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) De nombreuses questions

 Combien de temps dois-je arréter ma production ?
* Ai-je besoin de 3x |'espace disque de |la production ?
* Dois-je écrire des programmes ?

e Comment surveiller ces deux partitions
supplémentaires ?

e Comment contrdler les sauvegardes ?

07/12/2023 Présentation Flash for i 22



AE

) Combien de temps dois-je arréter ma productions?

U

* Cela dépend des contraintes de l'entreprise

 Meilleure option : arréter les utilisateurs pendant 2
minutes

* Sice n'est pas possible, trouver 2 minutes pendant la nuit

— Sans travaux batchs
— Avec le moins d'utilisateurs interactifs possible

e Siles applications utilisent des journaux et le
« Commitment control »

— Pas besoin d’arréter
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!z‘ Ai-je besoin de 3x |'espace disque de la production:?

* Cela dépend de ce qui est fait avec la partition clone.

* Sila partition clone est clonée tous les jours
— Disques configurés avec "Space Efficient”
— FlashCopy est actif pendant 24 heures au maximum
— Besoinde 5 a 20 % de |'espace disque d'origine

e Sila partition clone est utilisée pour de la recette
pendant 1 mois ou plus

— Considérer entre 50% et 100% de |'espace disque d'origine

07/12/2023 Présentation Flash for i 24



€) Dois-je écrire des programmes ?

Pas besoin d'écrire des programmes
Uniquement planifier les commandes de Flash for i

07/12/2023 Présentation Flash for i 25



€) Dois-je écrire des programmes ?

Pas besoin d'écrire des programmes
Uniquement planifier les commandes de Flash for i

La sauvegarde est lancée automatiquement sur la partition
clone

Clone Clone

Production
Sauvegarde Bl et tests

s (T

Stockage externe
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V.

€ Dois-je écrire des programmes ?

Pas besoin d'écrire des programmes
Uniquement planifier les commandes de Flash for i

La nouvelle configuration du systeme est
définie dans Flash pour i

Configuration IP

Production ‘
Sauvegarde Bl et tests RDBDIRE

i FlashCopy

- J10

Stockage externe
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€) Dois-je écrire des programmes ?

Pas besoin d'écrire des programmes
Uniquement planifier les commandes de Flash for i

Une définition pour les copies immuables,
Une commande pour le démarrer

Clone Clone

Production

oz
g
—-
—
(v
@)
[ S &
&%)

Sauvegarcde

Stockage externe
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€) Comment surveiller ces deux partitions supplémentaires

Les partitions clones ont une "nouvelle" configuration IP
Les journaux sont envoyés a la production en temps réel

Le contréle s'effectue sur la partition de production

> s

Msgs
Fichiers

Clone Clone
Sauvegarde Bl et tests

Production

Stockage externe
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) Comment contréler les sauvegardes ?

* Envoi automatique des logs vers la production
— Log interne de Flash for i
— historique du systeme (commande DSPLOG)
— Fichier spoule avec |la JoblLog

e Avec BRMS

— Restauration automatique de I'ensemble de la bibliotheque de
BRMS sur la production

— |l suffit d'utiliser les commandes du BRMS la prod

* Avec un programme de sauvegarde spécifique

— Possibilité d'envoyer des fichiers d'un clone vers la partition de
production

=>» Vérifications habituelles sur la partition de production

07/12/2023 Présentation Flash for i 31



) Beaucoup de questions, de bonnes réponses
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FLMENU

Flash for i general menu

Select one of the following:

Commands for

Display
Display
Display

Display

Work with spools

information and status

cloning history FLDSPHST

cloning status FLDSPSTS

Flash for i log FLDSPLOG

clone’'s system log FLDSPSLOG

WRKOUTQ 0UTQ (FLASHA4I)

Related Commands Menus

10.
11.
12,
13.
14.
15.
16.

Menu
Menu
Menu
Menu
Menu
Menu
Menu

Selection or

for
for
for
for
for
for
for
com

Configuration
Controls
Actions
key management and miscellaneous
HMC resources management
Central Management
SafeGuarded Copies
mand




FLDSPHST Display Cloning history PROD
10/07/23 16:30:45

Local partition type . . . . . PROD / *Primary
Subsystem status . . . . . . . Active

Errors not related to a cloning since 48h: 0]
Position to . . . . . . . . . 0/00/00

Enter your options, then press Enter
5=Display 6=Flash for i Logs 8 =Joblog 9=Clone’'s system Log
--------- Elapse time for each phase -----------

Cloning =-- Start FLCLONE -- Nb Nb Prepa Prepa Partition Flashcopy %

Opt Envir. Number Date Time Status Msg Err on Prod on Clone Save active active Disk
_BRMS_DAY1 2353 10/07/23 02:00:16 *BRMS_END 63 0] 3:28 26:32 1:50:51 %
_ BRMS_WEEKZ 2352 089/07/23 02:00:16 *BRMS_END 64 0] 3:12 20:26 1:32:18 %
_ BRMS_DAY1 2351 08/07/23 02:00:26 *END_FC 71 0] 2:17 25: 44 4:45:27 47:59:54 48:00:01 66%
_ BRMS_DAY2 2350 0Q7/07/23 02:00:16 *END_FC 71 0] 2:56 19:39 1:39:42 48:00:03 48:00:13 60%
_ BRMS_DAY1 2349 06/07/23 02:00:16 *END_FC 71 0] 3:23 25:22 1:33:48 48:00:13 48:00:19 62%
_ BRMS_DAY2 2348 05/07/23 02:00:16 *END_FC 68 0] 1:389 18:47 1:31:44 48:00:03 48:00:10 72%
_ BRMS_DAY1 2347 04/07/23 02:00:17 *END_FC 66 0] 3:24 24.:26 1:25:28 48:00:02 48:00:10 74%
_ BRMS_DAY2 2346 03/07/23 02:00:16 *END_FC 66 0] 3:07 18:21 1:24:55 48:00:03 48:00:09 64%
_ BRMS_WEEK1 2345 02/07/23 02:00:16 *END_FC 66 0] 1:46 23:58 1:15:25 48:00:05 48:00:12 56%
_ BRMS_DAY2 2344 01/07/23 02:00:25 *END_FC 68 0] 2:47 17:54 4:50:37 47:59:55 48:00:03 58%
_ BRMS_DAY1 2343 30/06/23 02:00:26 *END_FC 73 3:08 31:20 3:12:51 47:59:53 48:00:01 84%
_ BRMS_DAY2 2342 28/06/23 02:00:26 *END_FC 73 2:43 25:52 3:09:31 48:00:03 48:00:10 T1%

BRMS_DAY1 2341 28/06/23 02:00:26 *END_FC 73 2:40 31:02 3:00:15 48:00:03 48:00:11 67%

More. ..

F3=Exit F5=Refresh Fl2=Cancel

Fll1=Display time



FLDSPLOG1

Clone number
Position to

Lookup for a text

Enter your options,

5=Display

Opt Date
10/07/23
10/07/23
10/07/23
10/07/23
10/07/23
10/07/23
10/07/23
10/07/23
10/07/23
10/07/23
10/07/23
10/07/23
10/07/23
10/07/23

Display Flash For i log PROD
10/07/23 16:35:54
1-999999999

(May be 1long)

2353 *ALL, xNONE,
0/00/00 at 0:00:00
then press Enter
B=Validate
Clone

Time Type Msg ID LPAR MNumber
2:29:32 INF FLABGB82 CLONE 2353
2:29:32 INF FLABGB82 CLONE 2353
2:29:32 INF FLABGB82 CLONE 2353
2:29:32 INF FLA1OO06 CLONE 2353
2:28:44 INF FLA1013 CLONE 2353
2:28:44 INF FLA1012 CLONE 2353
2:28:44 INF FLA1011 CLONE 2353
2:28:44 INF FLA10O04 CLONE 2353
2:28:44 INF FLA1014 CLONE 2353
2:28:31 INF FLA1OO2 CLONE 2353
2:03:49 INF FLAG201 PROD 2353
2:03:49 INF FLAGT725 PROD 2353
2:03:42 INF FLAGBO6 PROD 2353
2:03:42 INF FLA1OO9 PROD 2353

F3=Exit F5=Refresh F10=Errors only F12=Cancel

Message text
Cfg: Resource name modified for line QESLINE
Cfg: Resource name modified for line ETHLINE
Cfg: Resource name modified for line ETH_INTERN
Cfg: New name *SAME assigned to the partition
Cfg: Disabling writers start at IPL
Cfg: Disabling BRMS Network option
Cfg: Disabling IBM Advanced Job Scheduler (product JS1]
Cfg: Scheduled jobs (JOBSCDE] held
Cfg: Scheduled jobs (JOBSCDE) saved
First startup on CLONE partition
Cloning completed for environnement BRMS_DAY1
Partition Demo_CLONEl startup requested. Environment BRMS_DAY1
FlashCopy started for the group CLONEl. Environment BRMS_DAY1
Exit program Nb 2 FLASH4IUSR/USER_START has run
More. ..
F23=Validate all




Enter your options, then press Enter
5=Display 6=Flash for i Logs 8 =Joblog 9=Clone’'s system

Opt Date Msg ID System Number Message text
10/07/23 CPI3B02 PROD 2353 PTF object library QPTFOBJ2 now active,
10/07/23 CPCABG8C PROD 2353 /dev/0ASPO1 file system mounted.
10/07/23 CPCAG8C PROD 2353 /QNTC file system mounted.
10/07/23 CPCABGSBC PROD 2353 /QFileSvr.400 file system mounted.
10707723 CPCAG8C PROD 2353 /QOPT file system mounted.
10/07/23 CPCAG8C PROD 2353 /QSYS.LIB file system mounted.
10/07/23 CPCABSC PROD 2353 /QDLS file system mounted.
10/07/23 CPCABGBC PROD 2353 /QO0penSys file system mounted.
10/07/23 CPCABSC PROD 2353 Slash (/) file system mounted.
10/07/23 CPIGCO4 PROD 2353 IPL from machine area ££MACHEB.
10/07/23 CPFD998 PROD 2353 Unattended IPL in progress after abnormal system end.
10/07/23 CPF1124 PROD 2353 Job DODORO/QSYS/SCPF started on 10/707/23 at 02:21:03

%)

NN NNNNNNNNRN

Device or Total

Opt File User Queue User Data Sts Pages
QPJOBLOG FL_USER FLASH41I 2353 HLD 19
QPJOBLOG FL_USER FLASH41I 2353 HLD 91




FLWRKENV1 Change Environment PROD
10/07/23 17:22:17

Enter your options, then press Enter
Environment name . . . . . . BRMS_DAY *DFT, Name
Prod : Server serial number 7830081 *ANY, =*LCL, Serial number
Prod : Partition number . . 10 *ANY, =*LCL, Number

Enter information for the function to be performed on Clone
Function to perform on Clone xBRMS *HOLD xBRMS xSAVE xUSER

xBRM521 x5AVE21 xNEWCFG

Parameters for x*BRMS function
BRMS control group . . . . . DAY xBKUGRP, xSYSGRP, xSYSTEM,
Omits . . . . . . . . . . . . xIGNORE xPROCESS, xIGNORE
Restricted mode . . . . . . . xNO xYES, xNO
End jobs using QUSRBRM . . . xENDJOB xENDJOB, xNO
Number of try before ENDJOB . 5 Number of try (0-100)
Real time logs transfer . . . xNO xYES, xNO

F3=Exit Fd=List F5=Refresh F8=Forced save F12=Cancel




‘-...-:3

Flash for i peut déclencher un CLONE de CLONE (cascade) :

a) par exemple Flash for i CLONE la PROD puis lance des travaux
pour anonymiser ou réduire la taille de la base de données...

b) puis Flash for i CLONE la partition "de travail" (intermédiaire)
pour créer une (ou plusieurs) partitions Tests/Dev/Qualif/Preprod

Production rartition de § Tests/Dev.

travail

H

iiii — @@@@ — @@@@
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DC2

Serveur HA/DR

Serveur Prod

HA/DRP

Flash for i" peut
également contréler le

Généralement,

gere le clonage baie de HA/DR

sur la baie locale

Réplication logicielle
(iTera, MiMiX, QuickEDD, ...)

I
I
" . I
Flash for i | | clonage a distance sur la
I
I
I
I

A distance
FlashCop

FlashCopy
local

Unité de disqu

es de secours

Remote mirror (HW)
(Metro-Mirror, PowerHA, HyperSwap, ...)

nité d dsque rod
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& FLASH
for @

Une sauvegarde quotidienne de votre partition de production
sans devoir arréter les utilisateurs et les applications,
voire méme une SAVE21 quotidienne

Actualiser une partition de TEST
automatiquement
en 20 minutes.

Créer des copies immuables des disques de la partition

en utilisant IBM SafeGuarded Copy
en cas d'attaque de ransomware.
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) Ce que pensent nos clients

Je suis heureux que nous
travaillions ensemble. Je
pense que vous avez un tres
bon produit et que vous étes
assez flexible avec vos clients.

fonctionne bien,
sans aucun probléeme.

L'efficacité de leur produit est
grande et leur niveau de
support et de réactivité est
Marsh McLennan Companies, élevé... Vous pouvez leur faire
Royaume-Uni et USA confiance !

Banque Degroof Petercam,

Belgique
07/12/2023 Présentation Flash for i 41
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Pascal Ruckebusch +33 689 05 76 55

- pruckebusch@m81.eu

\ Bruno Taverne +33620272217

_ btaverne@m81.eu

,. Karl H. Prisching +43 676 633 06 05

_ khprisching@m81.eu

‘g Andreu Rul +34 663 817 144

arul@consultha.com

Site web : www.m81.eu
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Fin

Rejoignez-nous dans la

galaxie M81
(www.m81.eu)
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